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Введение

Наш опыт работы на компьютере не очень продолжительный, но нам пришлось не раз бороться с вирусами на своем ПК. Эта тема, на наш взгляд, актуальна для каждого начинающего пользователя, ей  и хотим посвятить свою работу.   

Компьютерные вирусы. Что это такое и как с этим бороться? На эту тему написаны десятки книг и сотни статей, борьбой с компьютерными вирусами профессионально занимаются сотни (или тысячи) специалистов в десятках (а может быть, сотнях) компаний. Компьютерные вирусы были и остаются одной из наиболее распространенных причин потери информации. Известны случаи, когда вирусы блокировали работу организаций и предприятий. В литературе описывается беспрецедентный случай, когда вирус на три дня (с 2 по 4 ноября 1988 г.) вывел из строя фактически всю компьютерную сеть США. Были парализованы компьютеры Агентства национальной безопасности, Стратегического командования ВВС США, локальные сети всех крупных университетов и исследовательских центров. Лишь в последний момент удалось спасти систему управления полетом космических кораблей Шаттл. Положение было настолько серьезным, что к расследованию немедленно приступило ФБР. Виновником катастрофы, причинившей ущерб более чем в 100 миллионов долларов, оказался студент выпускного курса Корнеллского университета Р.Моррис, придумавший достаточно хитрую разновидность вируса. Он был исключен из университета с правом восстановления через год и приговорен судом к уплате штрафа в 270 тысяч долларов и трем месяцам тюремного заключения.

Более того, несколько лет назад был зафиксирован случай, когда компьютерный вирус стал причиной гибели человека - в одном из госпиталей Нидерландов пациент получил летальную дозу морфия по той причине, что компьютер был заражен вирусом и выдавал неверную информацию. 

Несмотря на принятые во многих странах законы о борьбе с компьютерными преступлениями и разработку специальных программных средств защиты от вирусов, количество новых программных вирусов постоянно растет. Это требует от пользователя персонального компьютера знаний о природе вирусов, способах заражения вирусами и защиты от них. Это и послужило стимулом для выбора темы нашей работы.

Цель работы - знакомство с основами компьютерной вирусологии, приобретение опыта предотвращения и профилактики заражения компьютерными вирусами. 
Задачи работы:

· познакомить с основными видами вирусов;
· объяснить причины их появления и пути проникновения в компьютер;
· рассмотреть возможные  меры по защите и профилактике.
Метод работы - самостоятельная работа с учебной, научно-популярной литературой и материалами Интернет изданий по данной теме. 
1. История вредоносных программ

Концептуальные основы компьютерных вирусов были заложены задолго до возникновения самой вирусной угрозы. Мнений по поводу рождения первого компьютерного вируса очень много. 
“Вирусологи” так и не пришли к общему мнению относительно “где” и “когда”. Однако общепринято, что эти идеи родились ещё во времена, когда компьютеры представляли собой огромные и страшно дорогие сооружения, иметь которые могли позволить себе только большие предприятия, крупные НИИ и правительственные учреждения. И хотя многие из циркулирующих сегодня вирусов хищны и злонамеренны, в планы тогдашних программистов и учёных разрушение данных, естественно, не входило.

Идея тогда состояла из моделирования процесса развития живых организмов в природе. Ставилась задача создать компьютерную программу, которая могла бы копировать саму себя (саморепликация). Это можно было также использовать для развития и видоизменения самой программы. Алгоритм работает примерно так: если в процессе репликации происходит некоторая ошибка или изменяются какие-то условия, возникающий в результате программный код должен смутировать, порождая некоторую новую вариацию программы. Именно мутирующий генетический код позволяет биологическому вирусу быть более или менее в состоянии приспосабливаться и распространяться в различных условиях что, в общем, является основой развития всей биологической жизни. Цифровой код-мутант мог бы позволять программе оставаться “в живых” (сохранять работоспособность) при изменении компьютерной и иной среды. Такое поведение программ – шаг на пути к созданию искусственного интеллекта.
Отправной точкой можно считать труды Джона фон Неймана по изучению самовоспроизводящихся математических автоматов, которые стали известны в 1940-х годах. В 1951 г. этот знаменитый ученый предложил метод, который демонстрировал возможность создания таких автоматов. 
Необходимо отметить, что с самого начала эти исследования были направлены отнюдь не на создание теоретической основы для будущего развития компьютерных вирусов. Наоборот, ученые стремились усовершенствовать мир, сделать его более приспособленным для жизни человека. Ведь именно эти труды легли в основу многих более поздних работ по робототехнике и искусственному интеллекту. И в том, что последующие поколения злоупотребили плодами технического прогресса, нет вины этих замечательных ученых.

В 1962 г. инженеры из американской компании Bell Telephone Laboratories - В.А. Высотский, Г.Д. Макилрой и Роберт Моррис - создали игру "Дарвин". Игра предполагала присутствие в памяти вычислительной машины так называемого супервизора, определявшего правила и порядок борьбы между собой программ-соперников, создававшихся игроками. Программы имели функции исследования пространства, размножения и уничтожения. Смысл игры заключался в удалении всех копий программы противника и захвате поля битвы.

На этом теоретические исследования ученых и безобидные упражнения инженеров ушли в тень, и совсем скоро мир узнал, что теория саморазмножающихся структур с не меньшим успехом может быть применена и в несколько иных целях.
2. Кто и почему пишет вирусы?

Так кто же пишет вирусы? Основную их массу создают студенты и школьники, которые только что изучили язык ассемблера, хотят попробовать свои силы, но не могут найти для них более достойного применения. Отраден тот факт, что значительная часть таких вирусов их авторами часто не распространяется, и вирусы через некоторое время «умирают» вместе с дискетами, на которых хранятся. Такие вирусы пишутся скорее всего только для самоутверждения.

Вторую группу составляют также молодые люди (чаще - студенты), которые еще не полностью овладели искусством программирования, но уже решили посвятить себя написанию и распространению вирусов. Единственная причина, толкающая подобных людей на написание вирусов, это комплекс неполноценности, который проявляет себя в компьютерном хулиганстве.

Из-под пера подобных «умельцев» часто выходят либо многочисленные модификации «классических» вирусов, либо вирусы крайне примитивные и с большим числом ошибок. Значительно облегчилась жизнь подобных вирусописателей после выхода конструкторов вирусов, при помощи которых можно создавать новые вирусы даже при минимальных знаниях об операционной системе и ассемблере, или даже вообще не имея об этом никакого представления. Их жизнь стала еще легче после появления макро-вирусов, поскольку вместо сложного языка Ассемблер для написания макро-вирусов достаточно изучить довольно простой Бейсик.

Став старше и опытнее, но так и не повзрослев, многие из подобных вирусописателей попадают в третью, наиболее опасную группу, которая создает и запускает в мир «профессиональные» вирусы. Эти очень тщательно продуманные и отлаженные программы создаются профессиональными, часто очень талантливыми программистами. Такие вирусы нередко используют достаточно оригинальные алгоритмы, недокументированные и мало кому известные способы проникновения в системные области данных. 

Несколько отдельно стоит четвертая группа авторов вирусов - «исследователи». Эта группа состоит из довольно сообразительных программистов, которые занимаются изобретением принципиально новых методов заражения, скрытия, противодействия антивирусам и т.д. Они же придумывают способы внедрения в новые операционные системы, конструкторы вирусов и полиморфик-генераторы. Эти программисты пишут вирусы не ради собственно вирусов, а скорее ради «исследования» потенциалов «компьютерной фауны».

Часто авторы подобных вирусов не запускают свои творения в жизнь, однако очень активно пропагандируют свои идеи через многочисленные электронные издания, посвященные созданию вирусов. При этом опасность от таких «исследовательских» вирусов не падает - попав в руки «профессионалов» из третьей группы, новые идеи очень быстро реализуются в новых вирусах.

3. Что такое компьютерный вирус?
Компьютерный вирус - специально написанная программа, способная самопроизвольно присоединяться к другим программам, создавать свои копии и внедрять их в файлы, системные области компьютера и в вычислительные сети с целью нарушения работы программ, порчи файлов и каталогов, создания всевозможных помех в работе компьютера. 

Когда компьютерный мир состоял из относительно небольшого количества ЭВМ, вирус, даже если он был написан, не мог быстро и широко распространяться. Но с появлением персонального компьютера вирусы внезапно получили благодатную питательную среду. Лавинообразный рост глобальных сетей, возможность присоединять файлы к сообщениям электронной почты и общий рост зависимости человека от компьютерных информационных технологий – всё это создаёт для распространения компьютерных вирусов превосходные условия.

3.1. Типы вредоносных программ
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К вредоносному программному обеспечению относятся сетевые черви, классические файловые вирусы, троянские программы, хакерские утилиты и прочие программы (рис.1), наносящие заведомый вред компьютеру, на котором они запускаются на выполнение, или другим компьютерам в сети. (см. Приложение 1)
3.1.1. Сетевые черви
К данной категории относятся программы, распространяющие свои копии по локальным и/или глобальным сетям с целью:

· проникновения на удаленные компьютеры; 

· запуска своей копии на удаленном компьютере; 

· дальнейшего распространения на другие компьютеры в сети. 

Для своего распространения сетевые черви используют разнообразные компьютерные и мобильные сети: 
электронную почту (Email-Worm червь отсылает либо свою копию в виде вложения в электронное письмо, либо ссылку на свой файл, расположенный на каком-либо сетевом ресурсе (например, URL на зараженный файл, расположенный на взломанном или хакерском веб-сайте);
системы обмена мгновенными сообщениями, файлообменные (P2P) и IRC-сети, LAN, сети обмена данными между мобильными устройствами (телефонами, карманными компьютерами) и т. д. (P2P-Worm — черви для файлообменных сетей; IM-Worm — черви, использующие интернет-пейджеры; IRC-Worm — черви в IRC-каналах; Net-Worm — прочие сетевые черви)

Большинство известных червей распространяется в виде файлов: вложение в электронное письмо, ссылка на зараженный файл на каком-либо веб- или FTP-ресурсе в ICQ- и IRC-сообщениях и т. д.

Некоторые черви (так называемые «безфайловые» или «пакетные» черви) распространяются в виде сетевых пакетов, проникают непосредственно в память компьютера и активизируют свой код.

3.1.2. Классические компьютерные вирусы
К данной категории относятся программы, распространяющие свои копии по ресурсам локального компьютера с целью:

· последующего запуска своего кода при каких-либо действиях пользователя; 

· дальнейшего внедрения в другие ресурсы компьютера. 

В отличие от червей, вирусы не используют сетевых сервисов для проникновения на другие компьютеры. Копия вируса попадает на удалённые компьютеры только в том случае, если зараженный объект по каким-либо не зависящим от функционала вируса причинам оказывается активизированным на другом компьютере, например:

· при заражении доступных дисков вирус проник в файлы, расположенные на сетевом ресурсе; 

· вирус скопировал себя на съёмный носитель или заразил файлы на нем; 

· пользователь отослал электронное письмо с зараженным вложением. 

Типы компьютерных вирусов различаются между собой по следующим основным признакам:

· - среда обитания; 

· - способ заражения. 

Под «средой обитания» понимаются системные области компьютера, операционные системы или приложения, в компоненты (файлы) которых внедряется код вируса. Под «способом заражения» понимаются различные методы внедрения вирусного кода в заражаемые объекты.

По среде обитания вирусы можно разделить на:

· - файловые; 

· - загрузочные; 

· - макро; 

· - скриптовые. 

Файловые вирусы при своем размножении тем или иным способом используют файловую систему какой-либо (или каких-либо) ОС. Они:

· - различными способами внедряются в исполняемые файлы (наиболее распространенный тип вирусов); 

· - создают файлы-двойники (компаньон-вирусы); 

· - создают свои копии в различных каталогах; 

· - используют особенности организации файловой системы (link-вирусы). 

Загрузочные вирусы записывают себя либо в загрузочный сектор диска (boot-сектор), либо в сектор, содержащий системный загрузчик винчестера (Master Boot Record), либо меняют указатель на активный boot-сектор. Данный тип вирусов был достаточно распространён в 1990-х, но практически исчез с переходом на 32-битные операционные системы и отказом от использования дискет как основного способа обмена информацией. Теоретически возможно появление загрузочных вирусов, заражающих CD-диски и USB-флешек, но на текущий момент такие вирусы не обнаружены.

Многие табличные и графические редакторы, системы проектирования, текстовые процессоры имеют свои макро-языки для автоматизации выполнения повторяющихся действий. Эти макро-языки часто имеют сложную структуру и развитый набор команд. Макро-вирусы являются программами на макро-языках, встроенных в такие системы обработки данных. Для своего размножения вирусы этого класса используют возможности макро-языков и при их помощи переносят себя из одного зараженного файла (документа или таблицы) в другие.
По способу заражения вирусы делятся на резидентные и нерезидентные. Резидентный вирус при заражении (инфицировании) компьютера оставляет в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к объектам заражения (файлам, загрузочным секторам дисков и т. п.) и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера. Нерезидентные вирусы не заражают память компьютера и являются активными ограниченное время.

3.1.3. Троянские программы
В данную категорию входят программы, осуществляющий различные несанкционированные пользователем действия: 
сбор информации и передача ее злоумышленнику (Trojan-PSW — воровство паролей. Данное семейство объединяет троянские программы, «ворующие» различную информацию с зараженного компьютера, обычно — системные пароли (PSW — Password-Stealing-Ware). При запуске PSW-троянцы ищут сиcтемные файлы, хранящие различную конфиденциальную информацию (обычно номера телефонов и пароли доступа к интернету) и отсылают ее по указанному в коде «троянца» электронному адресу или адресам), 
ее разрушение или злонамеренная модификация (Trojan-Clicker — интернет-кликеры. Семейство троянских программ, основная функция которых — организация несанкционированных обращений к интернет-ресурсам (обычно к веб-страницам), 
нарушение работоспособности компьютера (Trojan-Downloader — доставка прочих вредоносных программ. Троянские программы этого класса предназначены для загрузки и установки на компьютер-жертву новых версий вредоносных программ, установки «троянцев» или рекламных систем), 
использование ресурсов компьютера в злоумышленных целях (Trojan-Spy — шпионские программы. Данные троянцы осуществляют электронный шпионаж за пользователем зараженного компьютера: вводимая с клавиатуры информация, снимки экрана, список активных приложений и действия пользователя с ними сохраняются в какой-либо файл на диске и периодически отправляются злоумышленнику).

Отдельные категории троянских программ наносят ущерб удаленным компьютерам и сетям, не нарушая работоспособность зараженного компьютера (например, троянские программы, разработанные для массированных DoS-атак на удалённые ресурсы сети).

3.1.4. Хакерские утилиты и прочие вредоносные программы
К данной категории относятся:

· утилиты автоматизации создания вирусов, червей и троянских программ (конструкторы); 

· хакерские утилиты скрытия кода зараженных файлов от антивирусной проверки (шифровальщики файлов); 

· «злые шутки», затрудняющие работу с компьютером; 

· программы, сообщающие пользователю заведомо ложную информацию о своих действиях в системе; 

· прочие программы, тем или иным способам намеренно наносящие прямой или косвенный ущерб данному или удалённым компьютерам.
По данным «Лаборатории Касперского», одним из ведущих разработчиков антивирусных программ, представляет  обзор вирусной активности за январь 2007 года.

Таблица 1. Двадцатка наиболее распространенных вредоносных программ
	Название
	Доля в общем числе вирусных инцидентов (%)

	Trojan.Win32.Diamin.fc 
	3,15 

	Trojan-Downloader.Win32.Small.edb 
	2,45 

	Email-Worm.Win32.Rays 
	1,64 

	Trojan-Downloader.Win32.Small.dam 
	1,61 

	Trojan.Win32.Diamin.bl 
	1,38 

	Trojan.Win32.Dialer.la 
	1,37 

	Trojan-Clicker.Win32.Agent.ir 
	1,35 

	not-a-virus:Monitor.Win32.Perflogger.163 
	1,30 

	Email-Worm.Win32.Brontok.q 
	1,24 

	Backdoor.Win32.Bifrose.acs 
	1,23 

	not-a-virus:PSWTool.Win32.RAS.a 
	1,16 

	Trojan.Win32.Diamin.am 
	1,15 

	Trojan.Win32.Dialer.cj 
	0,99 

	EICAR-Test-File 
	0,86 

	Trojan-Downloader.Win32.INService.gen 
	0,83 

	Email-Worm.Win32.Bagle.gt 
	0,82 

	not-a-virus:Monitor.Win32.Perflogger.ad 
	0,79 

	not-a-virus:Monitor.Win32.Perflogger.bx 
	0,77 

	not-a-virus:AdWare.Win32.Softomate.u 
	0,76 

	Trojan-Spy.Win32.Bancos.zm 
	0,74 

	Другие вредоносные программы*
	74,41


Самые забавные компьютерные вирусы 2006 года

Антивирусная компания "Panda Software" опубликовала список вредоносных кодов, которые, не вызвав серьезных эпидемий, тем или иным образом выделялись на фоне остальных в течение 2006 года. Каждому вирусу присвоена отдельная номинация.


Моралист. Эта награда вручается шпионской программе "Zcodec", одно из действий которой было наблюдение за доступом пользователя к определенным веб-страницам порнографического содержания. Возможно, это был просто способ определения, является ли пользователь частым посетителем этих страниц, чтобы отправлять персонализированную рекламу. С другой стороны, вероятно, автор этой шпионской программы - вуайерист.

Худший кандидат. Червь "Eliles.A" рассылает резюме куда только может. Он даже рассылает их на сотовые телефоны пользователей. Кажется, что у него мало уверенности в собственных перспективах на получение работы.

Любитель сенсаций. Сенсационные заголовки всегда производят впечатление, теперь они используются даже вирусами. Из всех, зафиксированных в 2006 году, безоговорочная победа остается за "Nuwar.A", объявляющем о начале третьей мировой войны. 

Борец с конкурентами. Как только шпионская программа "Popuper" устанавливается на компьютер, она запускает пиратскую версию широко-известного антивируса. Однако она не пытается сделать пользователю одолжение - ее целью является удалить с компьютера любых возможных соперников. Похоже, что борьба за превосходство достигла также и мира Интернет-угроз.

Самый усердный. В основном, фишинговые письма нацелены на сбор конфиденциальной информации, такой как номера кредитных карт и данные для доступа к счетам, с дальнейшей целью кражи денег. Однако "BarcPhish.HTML" не останавливается на этом, выполняя сбор информации, включая даты окончания срока действия, CVV-коды, фамилии, пятизначные коды, номера счетов и т.д. Похоже, что его автор считает “лучше слишком много, чем слишком мало…” 

Озорник. Червь "Nedro.B", похоже, начинает скучать через некоторое время после заражения компьютера. Вероятно, поэтому он начинает менять значки, блокировать доступ к утилитам, скрывать расширения файлов, удалять записи из меню "Пуск"… в общем, наводить хаос. Быть может, кому-то это покажется веселым, но точно не пользователям зараженных ПК. 

Самый целомудренный. Вредоносные коды, распространяющиеся по пиринговым сетям (Р2Р), используют завлекающие названия файлов, чтобы пользователи добровольно скачали их на свои компьютеры. По этой причине многие из этих имен имеют намек на порнографический контент. Однако среди более чем 37 тыс. различных имен, используемых вредоносным кодом "FormShared.A", ни один не намекает на интим. Это своего рода рекорд. 

Самый устаревший. Похоже, что все еще существуют создатели ретро-вирусов. Кто бы ни создал червя "DarkFloppy.A", вероятно, он не слышал об электронной почте, системах мгновенных сообщений и P2P, поскольку решил распространять свой вредоносный код через… флоппи диски. Трудно представить себе массированную эпидемию этого вируса, не так ли? 

Самый разнородный. Этот титул получает "Gatt.A". Этот вредоносный код способен заражать любую платформу, на которой запускается - "Windows", "Linux", и т.д.

Самый лживый. "SafetyBar" выдает себя за приложение, предлагающее информацию по безопасности и загрузке антишпионских программ, однако после загрузки эти программы предупреждают пользователя о заражении его компьютера несуществующими угрозами. 

Самый грубый. Титул самого грубого без сомнения получает Cisum.A. Этот червь, отключая антивирусные защитные системы на зараженных им компьютерах, оставляет пользователю сообщение: “Ты идиот”. Оно не только появляется в небольшом окне на экране, но также раздается из колонок компьютера каждые пять секунд. 
Самый бесчувственный. Червь Zar.A полностью заслуживает этого эпитета, поскольку он использовал тему пожертвований пострадавшим в результате Азиатского цунами, чтобы заставить пользователей открыть файл, содержащего вредоносный код. 
Самый опасный. В данной номинации, выбор очень прост: Whiter.F, "благородный" код, удаляющий все содержимое жёсткого диска. Любопытный аспект этого кода в том, что перед удалением он заменяет все файлы пользователя на текстовые со следующим сообщением: You did a piracy, you deserve it (ты занимался пиратством и заслужил это).
Черви-мстители. Два кода соперничают за этот приз: с одной стороны, уже известный троянец Whiter.F , а с другой - червь Nopir.A. Последний распространяется через файлообменные P2P сети и удаляет все файлы на компьютере с расширениями COM и MP3. При атаке системы он выводит изображение, осуждающее компьютерное пиратство. В любом случае не позволяйте себя одурачить: заявления о пиратстве - это просто вульгарное оправдание для внедрения в оборот опасного вредоносного ПО. 
Самый настырный.  Более 4200 версий, запущенных в обращение в этом году, не оставляют сомнений: создатели червей Gaobot - самый упорные из всех. Неослабляющее желание авторов выпускать одну версию за другой с целью увидеть, какая из них послужит началом эпидемии - всегда безуспешное - кажется смешным, но в действительности таковым не является. Целью создателей Gaobot является запустить максимум версий в обращение, чтобы вероятность столкновения с одной из них была максимально высока. 
Самый заманчивый. Этот приз достается версии V червя Sober. Суля бесплатные билеты на мировой футбольный кубок 2006 года в Германии, ему удалось достигнуть значительного уровня заражений. К счастью, пользователи стали осторожнее, и создателю не удалось начать новую эпидемию. 
Вымогатели. Похоже, что требование денег в обмен на исправление ущерба, нанесенного вредоносными кодами, становится новым видом онлайнового мошенничества. Герои этого раздела – троянцы PGPCoder, которые шифруют файлы на жёстком диске и требуют денег или приобретения определенных приложений для их дешифровки. Такие действия сходны с тем, что делает другое вредоносное ПО, например SpywareNo; эта программа тоже требует покупки определенного антишпионского приложения, чтобы избавиться от нее. 
Самый разносторонний. Eyeveg.D невозможно классифицировать. Он обладает особенностями троянца и backdoor´a, направленными на кражу конфиденциальных данных с зараженного компьютера и позволяющих проводить удаленные атаки. Более того, он способен репродуцироваться через электронную почту. Жаль, что такие таланты потрачены всего лишь на вредоносные действия! 
Грабители банков. Это вредоносное ПО пытается опустошить банковские счета пользователей. Различные версии троянцев Bancos преследуют одну и ту же цель: заполучить данные пользователей для совершения всех типов финансовых мошенничеств. 

Хотя описанные здесь вредоносные коды могут показаться забавными, лучше всего наблюдать их со стороны, а не на своем компьютере. Вот почему Panda Software рекомендует всегда использовать полностью обновленное антивирусное решение, защищающее от всех типов угроз. Если же оно обладает предупреждающей технологией, то Ваш компьютер будет защищен как от известного, так и от неизвестного вредоносного ПО, которому еще предстоит появиться. 
3.2. Пути проникновения вирусов в компьютер

Основными путями проникновения вирусов в компьютер являются съемные диски (гибкие и лазерные), а также компьютерные сети. 
Исторически дискета - это наиболее распространенный носитель вирусов, главным образом из-за того, что они использовались для переноса информации с одного компьютера на другой. Заразить дискету гораздо проще. На нее вирус может попасть, если вы просто вставили дискету в дисковод зараженного компьютера и, например, прочитали ее оглавление.

У той простоты, с которой Интернет позволяет обмениваться информацией, есть и обратная сторона: из-за нее Интернет стал благоприятной средой для распространения компьютерных вирусов и других вредоносных программ. Конечно, далеко не каждая программа или документ, скаченные из Интернета или присланные Вам по электронной почте, содержат в себе вирусы. Дорожащие репутацией операторы досок объявлений и системные операторы интерактивных служб производят сканирование новых файлов на наличие вирусов, прежде чем сделать их доступными публике, однако никогда нельзя быть уверенным, что полученные файлы проверены.  Каждому, кто работает в Интернете, совершенно необходима хорошая антивирусная защита. 

4. Что делать, если ваш компьютер заражен?

Непрофессионалу сложно обнаружить присутствие вирусов на компьютере, поскольку они умело маскируются среди обычных файлов. 
Признаки заражения

Есть ряд признаков, свидетельствующих о заражении компьютера:

· вывод на экран непредусмотренных сообщений или изображений; 

· подача непредусмотренных звуковых сигналов; 

· неожиданное открытие и закрытие лотка CD-ROM-устройства; 

· произвольный, без вашего участия, запуск на компьютере каких-либо программ; 

· при наличии на вашем компьютере межсетевого экрана, появление предупреждений о попытке какой-либо из программ вашего компьютера выйти в Интернет, хотя вы это никак не инициировали. 

Если вы замечаете, что с компьютером происходит подобное то, с большой степенью вероятности, можно предположить, что ваш компьютер поражен вирусом. 
Кроме того, есть некоторые характерные признаки поражения вирусом через электронную почту:

· друзья или знакомые говорят вам о сообщениях от вас, которые вы не отправляли; 

· в вашем почтовом ящике находится большое количество сообщений без обратного адреса и заголовка. 

Следует отметить, что не всегда такие признаки вызываются присутствием вирусов. Иногда они могут быть следствием других причин. Например, в случае с почтой зараженные сообщения могут рассылаться с вашим обратным адресом, но не с вашего компьютера.

Есть также косвенные признаки заражения вашего компьютера:

· частые зависания и сбои в работе компьютера; 

· медленная работа компьютера при запуске программ; 

· невозможность загрузки операционной системы; 

· исчезновение файлов и каталогов или искажение их содержимого; 

· частое обращение к жесткому диску (часто мигает лампочка на системном блоке); 

· интернет-браузер «зависает» или ведет себя неожиданным образом (например, окно программы невозможно закрыть). 

В 90% случаев наличие косвенных симптомов вызвано сбоем в аппаратном или программном обеспечении. Несмотря на то, что подобные симптомы с малой вероятностью свидетельствуют о заражении, при их появлении рекомендуется провести полную проверку вашего компьютера установленной на нем антивирусной программой. В случае отсутствия таковой, лучше скачать и установить пробную версию Антивируса Касперского Personal, которая будет полностью работоспособна две недели с момента установки.

Что делать при наличии признаков заражения

Если вы заметили, что ваш компьютер ведет себя «подозрительно»:

1. Не паникуйте! Не поддаваться панике — золотое правило, которое может избавить вас от потери важных данных и лишних переживаний. 

2. Отключите компьютер от Интернета. 

3. Отключите компьютер от локальной сети, если он к ней был подключен. 

4. Если симптом заражения состоит в том, что вы не можете загрузиться с жесткого диска компьютера (компьютер выдает ошибку, когда вы его включаете), попробуйте загрузиться в режиме защиты от сбоев или с диска аварийной загрузки Windows, который вы создавали при установке операционной системы на компьютер. 

5. Прежде чем предпринимать какие-либо действия, сохраните результаты вашей работы на внешний носитель (дискету, CD-диск, флэш-карту и пр.). 

6. Скачайте и установите пробную или же купите полную версию Антивируса Касперского Personal, если вы этого еще не сделали и на вашем компьютере не установлено других антивирусных программ. 

7. Получите последние обновления антивирусных баз. Если это возможно, для их получения выходите в интернет не со своего компьютера, а с незараженного компьютера друзей, интернет-кафе, с работы. Лучше воспользоваться другим компьютером, поскольку при подключении к Интернету с зараженного компьютера есть вероятность отправки вирусом важной информации злоумышленникам или распространения вируса по адресам вашей адресной книги. Именно поэтому при подозрении на заражение лучше всего сразу отключиться от Интернета. (Если вы используете Антивирус Касперского, вы можете получить обновления антивирусных баз на дискете или диске у «Лаборатории Касперского» или ее дистрибьюторов и обновить свои базы с этого источника). 

8. Установите рекомендуемый уровень настроек антивирусной программы. 

9. Запустите полную проверку компьютера.

5. Современные антивирусные программы

За недолгую историю существования вирусов антивирусная индустрия разработала целый ряд эффективных мер борьбы с «компьютерной заразой». Со временем некоторые из них устаревали и постепенно сходили со сцены, и на смену им приходили новые технологии, более современные и эффективные. Такая смена поколений характерна и для антивирусных программ. Постоянно происходит противостояние «вирус — антивирус». 
Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Сегодня можно выделить пять основных типов антивирусных программ: сканеры, мониторы, ревизоры изменений, иммунизаторы и поведенческие блокираторы.
1. Сканеры — принцип их работы состоит в поиске в файлах, памяти, загрузочных секторах сигнатур вирусов, то есть уникального программного кода вируса. Описания известных вирусов содержатся в антивирусной базе данных, и если сканер встречает программный код, совпадающий с одним из этих описаний, то он выдает сообщение об обнаружении соответствующего вируса.

2. Мониторы — эти резидентные программы являются разновидностью сканеров и осуществляют автоматическую проверку всех используемых файлов в реальном времени. Современные мониторы производят проверку в момент открытия и закрытия файла, исключая таким образом запуск ранее инфицированных файлов и заражение файла резидентным вирусом.
3. Ревизоры изменений - принцип работы ревизоров основан на снятии оригинальных контрольных сумм с возможных объектов заражения (файлы, загрузочные секторы, системный реестр) и сохранении их в базе данных. Дело в том, что, несмотря на все способы маскировки, вирусы - обычные компьютерные программы. Они, конечно же, имеют возможность тайно создавать новые или внедряться в уже существующие объекты, но все равно оставляют следы своей деятельности в операционной системе. При следующем запуске ревизор сравнивает текущие контрольные суммы с контрольными суммами  своей  базы данных  и сообщает пользователю  об  изменениях,  выделяя вирусоподобные действия.
4. Иммунизаторы - такие программы делятся на два вида: иммунизаторы, сообщающие о заражении, иммунизаторы, блокирующие заражение каким-либо типом вируса. Первые обычно записываются в конец файла, и каждый раз при запуске файла производится проверка на его на изменение. Второй тип иммунизаторов защищает систему от поражения определенным вирусом. Файлы модифицируются таким образом, что вирус принимают их за уже зараженные. Сейчас этот тип антивирусных программ почти не
используется из-за неспособности обнаружить заражение вирусами-невидимками.

5. Поведенческие блокираторы - эти резидентные программы перехватывают различные события и в случае подозрительных действий (то есть действий, которые может производить вирус или другая вредоносная программа), запрещают это действие или запрашивают разрешение у пользователя. В перспективе именно такие программы имеют реальную возможность со  100-процентной гарантией противостоять атакам новых вирусов, к приемлемому результату.
McAfee VS Norton AntiVirus
Каждый год на рынок компьютерного софта выкладываются тысячи новых антивирусов и сотни бета-версий прежних. Среди них выделяются такие гиганты, как DrWeb, Norton AntiVirus, антивирус Касперского. Всего таких «лучших» немного (см. Приложение 2) и помимо вышеупомянутых титанов в нее входит и McAfee (про который мало кто слышал). 

Вопрос заключался в следующем: «Известнее значит надежнее?» Как выяснилось, это не всегда так.

Дано: антивирусы McAfee и Norton AntiVirus, диск с вирусами. 

Задача: обнаружить все вирусы, дать максимум информации. 

Решение: Norton AntiVirus
Вставляем диск и, не открывая, просим устроить проверку. Антивирус охотно соглашается и через несколько минут обнаруживает 2 вируса.

Также он сообщает, что имена этих вирусов Buendia.com и Lhb.com, а авторы Csano и 

Green Caterpillar соответственно. 

На этом антивирус со спокойной совестью замолкает. Нажимаем на кнопку выхода, и Norton послушно исчезает с экрана.
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Решение: McAfee
Данный антивирус выполняет те же действия, что и собрат, но находит 2 вируса и 1 нежелательную программу.

Он сообщает имена злоумышленников, которые резко расходятся с именами, названными Norton`ом. Кроме того, перечисляет типы программ.

Пытаемся закрыть программу, но McAfee блокирует окно сообщением: «Не было проведено никаких  действий. Вирусы по-прежнему находятся на диске. Вы уверены, что хотите выйти?» Нажамаем на «ОК», и недовольный антивирус покидает рабочий стол.

Вывод: имена создателей вирусов, штука, конечно, необходимая, если мы коллекционируем вирусы, но для рядового юзера эти имена ничего не значат. Более важной информацией является тип вируса (знание —сила). McAfee справился с поставленной задачей куда лучше Norton`а.   Недостатком Norton`а можно считать  то, что ему не удалось найти нежелательную программу.
Заключение
Сегодня массовое применение персональных компьютеров, к сожалению, оказалось связанным с появлением самовоспроизводящихся программ-вирусов, препятствующих нормальной работе компьютера, разрушающих файловую структуру дисков и наносящих ущерб хранимой в компьютере информации.

Можно привести массу фактов, свидетельствующих о том, что угроза информационным ресурсам возрастает с каждым днем, подвергая в панику ответственных лиц в банках, на предприятиях и в компаниях во всем мире. И угроза эта исходит от компьютерных вирусов, которые искажают или уничтожают жизненно важную, ценную информацию, что может привести не только к финансовым потерям, но и к человеческим жертвам.
В настоящее время известно более 5000 программных вирусов, число которых непрерывно растет. Известны случаи, когда создавались учебные пособия, помогающие в написании вирусов.
Основные типы вредоносных программ: сетевые черви, классические файловые вирусы, троянские программы, хакерские утилиты и прочие программы.
Причины появления и распространения вирусов скрыты с одной стороны в психологии человека, с другой стороны - с отсутствием средств защиты у операционной системы.
Основные пути проникновения вирусов - съемные диски и  компьютерные сети. Чтобы этого не случилось, соблюдайте меры по защите. Также для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, называемых антивирусными. Из истории компьютерной вирусологии ясно, что любая оригинальная компьютерная разработка заставляет создателей антивирусов приспосабливаться к новым технологиям, постоянно усовершенствовать антивирусные программы.
Цивилизованным способом защиты от вирусов является соблюдение профилактических мер предосторожности при работе на компьютере: 
· оснастите свой компьютер современными антивирусными программами и постоянно обновляйте их версии;
· перед считыванием с дискет информации, записанной на других компьютерах, всегда проверяйте эти дискеты на наличие вирусов, запуская антивирусные программы своего компьютера;
· при переносе на свой компьютер файлов в архивированном виде проверяйте их сразу же после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;
· периодически проверяйте на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищенной от записи дискеты, предварительно загрузив операционную систему с защищенной от записи системной дискеты;
· всегда защищайте свои дискеты от записи при работе на других компьютерах, если на них не будет производится запись информации;
· обязательно делайте архивные копии на дискетах ценной для вас информации;
· не оставляйте в кармане дисковода А дискеты при включении или перезагрузке операционной системы, чтобы исключить заражение компьютера загрузочными вирусами;
· используйте антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей.
Вы стараетесь не загружаться с дискет и допускаете до вашего компьютера только программное обеспечение из надежных источников. И вам пока что удавалось уберечь ваш компьютер от вирусной инфекции, так что вы должны быть в безопасности, правда? Не обязательно. Для того чтобы вычислить коэффициент угрожающей вам опасности, пройдите следующий маленький тест. (см. Приложение 3)

Если нет уверенности в собственных силах — обратитесь к системному программисту, который поможет локализовать и удалить вирус (если это действительно вирус) или найти другую причину «странного» поведения компьютера. 

Итак, здоровье наших компьютеров, сохранность наших данных - в наших руках!
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Ресурсы Интернет
1. Dr.Web http://www.drweb.ru/
2. SecurityLab.ru – информационный портал, оперативно и ежедневно рассказывающий о событиях в области информационной безопасности http://www.securitylab.ru/
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АПИ-Софт - Статьи и обзоры. История компьютерных вирусов - от древности до наших дней  http://apisoft.nnov.ru/newsat02.shtml
4. Интернет безопасность www.viruslist.com/ru/
5. Интернет-портал «Безопасность для всех» - просто о сложном  http://www.sec4all.net/
6. Лаборатория Касперского http://www.avp.ru/
7. Электронная библиотека www.viruslab.ru
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Рис. 1. Типы вредоносных программ
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